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1. ZALOZENIA PROJEKTOWE

1.1 Przedmiot opracowania

Przedmiotem niniejszego opracowania jest projekt wykonawczy instalacji systemu

Monitoringu wizyjnego Sktadowiska odpadow komunalnych

W zakres niniejszego opracowania wchodzi:

dobor kamer stacjonarnych,

dobor kamer obrotowych termowizyjnych
dobor urzadzen rejestrujgcych

dobdr systemu VMS

rozmieszczenie urzgdzen na terenie Sktadowiska odpadéw komunalnych

1.2 Podstawa opracowania

Niniejsza dokumentacja zostata opracowana na podstawie:

Whytycznych Inwestora,

Wizja lokalna,

Obowigzujacych przepisow i norm,

Danych technicznych urzadzen telewizji dozorowej,

Danych zebranych przez projektanta w terenie.

2. OPIS TECHNICZNY -ELEMENTY SYSTEMU MONITORINGU WIZYJNEGO

2.1 Struktura systemu monitoringu wizyjnego

W skfad systemu monitoringu wizyjnego wchodzi¢ beda:

YV V V V V V VY

Kamery stacjonarne w technologii IP,

Kamery obrotowe termowizyjne w technologii IP (termowizja + optyka),
Pozostate, niezbedne urzgdzenia peryferyjne (switche, moduty, rack, etc)
Rejestratory umozliwiajgce zapis sygnatu wizyjnego,

Stacje klienckie umozliwiajgce podglad obrazu

Monitory umozliwiajgce podglad obrazu aktualnego oraz archiwalnego,

Sieci umozliwiajgce przesyt obrazu wizyjnego (nie jest tematem opracowania)
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2.2 0goblny opis systemu

2.2.1 Cele monitoringu wizyjnego
Projektowany system monitoringu wizyjnego polega¢ bedzie na obserwowaniu mo-
nitorowania obszaru, min. 5m na zewnatrz i 15m wewnatrz ogrodzenia sktadowiska oraz ob-
szaru skfadowiska odpadéw przy uzyciu kamer IP termowizyjnych. System zapewnia archi-

wizacje danych przez minimum 30 dni.

Projektowany monitoring wizyjny ma umozliwiaé podjecie odpowiedniej reakcji na
zaobserwowane niepokojgce zjawiska przez odpowiednie stuzby. Zapewnia rowniez obser-

wacje ruchu pojazdow wjezdzajgcych i wyjezdzajgcych ze sktadowiska odpaddw.

Projektowany monitoring ma za zadanie odegra¢ réwniez role efektu psychologicz-
nego — Swiadomosc¢ bycia obserwowanym skutecznie zniecheci do czyndéw zabronionych

prawem.

Niewatpliwymi korzy$ciami wynikajgcymi z instalacji systemu monitoringu wizyjnego

sktadowiska odpaddw sa:

» Zapewnienie porzadku,
» Dziatania prewencyjne,

» Przeciwdziatanie aktom wandalizmu i dewastacji mienia.

2.2.2 Zalozenia projektowe
System monitoringu wizyjnego projektujemy jako system sktadajgcy sie
Z nizej wymienionych rodzajow i ilosci kluczowych urzgdzen :
» 44 kamery stacjonarne typu bullet
» 3 kamery obrotowe termowizyjne
» 1 rejestrator — serwer z oprogramowaniem VMS
>

2 stacje klienckie umozliwiajgce podglad online

Wszystkie projektowane kamery wykonane bedg w technologii IP.
Kamery zostang zainstalowane na dostarczonych i posadowionych stupach o wysokosci
minimum 5m. Projektowany system mozna rozbudowaé o kolejne kamery, w zaleznosci od

wymagan Inwestora.

Stacja monitorowania oraz rejestrator NVR VMS znajdowac sie bedzie w budynku

biurowym a pozostate urzgdzenia (switche, przetgcznice swiattowodowe, moduly, zasilania
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awaryjne, etc.) w ustalonych z Inwestorem lokalizacjach (budynek gospodarczy, garaz na
terenie sktadowiska, dedykowane obudowy zlokalizowane na stupach.

Monitor wraz z klawiaturg do obstugi systemu znajdowac sie bedzie réwniez w wartowni
(pomieszczenie ochrony). Lokalizacje montazu monitorow nalezy ustali¢ z Przedstawicie-

lem Inwestora.

Zapis obrazu dokonywany bedzie na dyski twarde (HDD) zainstalowane wewnatrz
rejestratora NVR . Projektuje sie rejestracje 24 godzinng, czas rejestracji 30 dni dla kazdej

kamery. Zapis w kompresji nie gorszej niz H264, Srednia jakos¢ zapisu.

Sie¢ transmisyjna sygnatu wizyjnego nie jest tematem niniejszego opracowania,
wykonawca instalacji systemu wizyjnego we wiasnym zakresie bedzie musiat wykonac sie¢
transmisyjng. Do celdéw projektéw przyjeto wariant z transmisjg obrazu wizyjnego poprzez
przewody miedziane (skretka — twisted pair), przewody swiattowodowe oraz most radiowy

na linii Budynek biurowy - Wartownia.

2.2.3 Punkty kamerowe

Lokalizacje punktéw kamerowych przedstawiono na rysunkach. Kamery stacjonar-

ne projektuje sie jako kamery bullet o parametrach nie gorszych niz:
» bMPX,

Rozdzielczos¢ i klatki 2592x1944 przy 15kl/sek.,

Metoda kompresji H.264, H265;

WDR>120dB,

Obiektyw zmienny 2.8-12mm,

Oswietlenie IR Smart 40 metrow;

Onvif standard min. 2.6,

3D-DNR, ROI, DEFOG

AWB, AGC, BLC

2 strumienie

Obudowa o klasie szczelnosci IP67,

DC12V / PoE (802.3af).

Temperatura pracy -30°C do 60°C

YV V. V V V V V V V V V V VY

Whbudowane funkcje analityki obrazu (przekroczenie linii, wykrycie intruza, wej-

Scie w obszar, opuszczenie obszaru, szybki ruch, detekcja twarzy)

Wysokosé¢ instalaciji kamer min. 4,3m nad poziomem gruntu, na stupach.
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Kamera powinna zosta¢ wyposazona w oryginalny adapter umozliwiajgcy schowanie prze-

woddéw oraz uchwyt umozliwiajgcy montaz na stupie.

Kamery obrotowe termowizyjne projektuje sie jako kamery IP dwutorowe (termowizja + op-
tyczna) o parametrach nie gorszych niz:

» Rozdzielczos¢ przetwornika 400 x 300 (rozmiar piksela: 17um),

» Niechtodzony detektor mikrobolometryczny (tlenek wanadu),
» Czutos¢ NETD: 40mK @ F1.0 (reakcja temp. 30ms),
» Zakres widma: 8 do 14um,
» Pomiar temperatury: -10°C ~ 200°C (doktadnos$¢ +/-2°C, 16 stref, 17 trybow ko-
loru).
2 niezalezne strumienie (H.265/H.264/MJPEG);
D1 @ 25 FPS,
Obiektyw 8mm ,
Alarm 2 x IN/ 2 x OUT, Audio 1x IN/ 1x OUT, 1 x Video OUT CVBS;
Onvif profil S,

obstuga kart SD do 128GB,

3D-DNR, DVE, ROI, RS-485.

Tor optyczny - 1/1.9" CMOS,

3 strumienie (H.265/H.264/MJPEG),
Technologia Starlight, 2MP @ 30FPS, d-WDR,
mechaniczny filtr IR-cut,

obiektyw 30x zoom - 6-180mm,
Czutosé: dzien 0.001 lux/noc,

Alarm 7x IN / 2x OUT,

Audio 1x IN / 1x OUT,

wyjscie BNC,

Onvif profil S,

obstuga kart microSD do 128GB,
3D-DNR, HLC, BLC, ROI, Defog,

400 preset'ow,

wyswietlanie koordynatow PTZ w OSD,
obudowa metalowa,

IP66, 24VAC/5A.

YV VV V V VYV V VYV VY V V V V VY V V V V VY V V V V
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Wysokos¢ instalacji kamer min. 7,5m nad poziomem gruntu, na stupach. Kamera powinna

zosta¢ wyposazona w adapter umozliwiajgcy schowanie przewodow oraz uchwyt umozli-

wiajgcy montaz na stupie.

Kamery stacjonarne typu bullet numery 1; 2; 3 zgodnie z Rys. 1 nalezy zainstalowac¢ na

istniejgcym stupie oswietleniowym, zlokalizowanym przy bramie wjazdowej na sktadowisko

odpaddw.

Kamery stacjonarne typu bullet numery 4; 5; 6; 7; 8; 9; 10; 11; 13; 14; 15; 16; 17; 18; 19;
20; 21; 22; 23; 24; 25; 26; 27; 28; 29; 31; 32; 33; 34; 35; 36; 38; 39; 40; 41; 42; 43; 44

zgodnie z Rys. 1 nalezy zainstalowa¢ na nowo posadowionych stupach 5m o parametrach

nie gorszych niz:

>

YV V V V V

Stup stozkowy, seria CN,

Wysoko$¢ 5m,

Grubos¢ blachy trzonu stupa 3mm,

Zakonczenie stupa 60mm,

Stup z podstawg na fundament o rozstawie szpilek 190mm M16 lub M20
Fundament F-100 190X190 EL.MONTA+KAPT-ELMONTE

System mocowania szpilek — wystajgce.

Kamery stacjonarne typu bullet numery 12; 30; 37 oraz kamery obrotowe termowizyjne nr.

45; 46; 47 zgodnie z Rys. 1 nalezy zainstalowa¢ na nowo posadowionych stupach 8m o

parametrach nie gorszych niz:

>

YV V V V V

Stup stozkowy, seria CN,

Wysokos$¢ 8m,

Grubos¢ blachy trzonu stupa 3mm,

Zakonczenie stupa 60mm,

Stup z podstawg na fundament o rozstawie szpilek 250mm M24.
Fundament B-120. Sruby 4XM24, rozstaw $rub 250X250MM

System mocowania szpilek — wystajgce.

Wszystkie kamery nalezy zasili¢ ze switch’y POE. Switch’e zostang umiejscowione

w zamknietych, dedykowanych obudowach hermetycznych zamontowanych na stupach. W

Rys. 1 zostat przedstawiony wstepny zarys ich rozmieszczenia. Wykonawca powinien

uczynic to zgodnie ze sztuka i wiedzg branzowa, przy zatozeniu max 100m POE na 1 ka-

mere.
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Zasilanie punktow kamerowych odbywac sie bedzie przy pomocy switch’y POE. Zasilanie
w energie elektryczng musi gwarantowac prace wszystkich dostarczonych
i zainstalowanych urzgdzen przez catg dobe tj. 24 godziny 7 dni w tygodniu 365 dni w roku.
Sie¢ energetyczna nie jest przedmiotem niniejszego opracowania, Wykonawca we wia-
snym zakresie powinien wykona¢ sie¢ zasilania switch’y w energie elektryczng. Dla przyje-
tego wariantu zatozono potozenie linii 230V napowietrznie z Budynku gospodarczego lub
Garazu zlokalizowanego na terenie Skfadowiska. W wymienionych lokalizacjach uwzgled-
niono montaz zasilania awaryjnego (UPS) podtrzymujgcego prace punktéw kamerowych
przez minimum 2h. Zasilanie awaryjne (UPS) powinno by¢ urzgdzeniem o parametrach nie
gorszych niz:

» Moc Chwilowa: 800W
Moc Ciggta: 500W
Wbudowany akumulator: AGM 12V 55Ah
Wbudowany prostownik: 5A
Napiecie przetgczania na akumulator: >260, <160
Czestotliwo$¢ napiecia zasilajgcego: 45Hz-65Hz
Regulator napiecia sieciowego: 206v-242V
Zabezpieczenie przed wtgczeniem odwrotnej polaryzacii
Zabezpieczenie przed spadkiem napiecia
Zabezpieczenie przed przecigzeniem

Zabezpieczenie przed zwarciem

V V V V V V V VYV V V VY

Zabezpieczenie przed przegrzaniem

2.2.4 Rejestrator

Do zapisu sygnatu wizyjnego projektuje sie rejestrator sieciowy obstugujacy kamery

do rozdzielczosci min. 12Mpx. Rejestrator powinien posiadaé parametry nie gorsze niz:
» llos¢ obstugi kamer: min. 48

i7-9700 8/8@3.0GHz,

16GB RAM,

zasilacz 550W,

DVD-RW,

2x Ethernet 1GBit,

OS WIN 10 PRO,

klawiatura, mysz,

OS HDD 120GB.

V V.V V VYV V V V
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» Obudowa RACK 3U, 6x 3,5",
> 4x SATA.

Rejestrator nalezy zamontowac w stojgcej szafie typu RACK w Budynku biurowym.
W szafie rack zainstalowane bedg rowniez dwa switche, przetgcznica swiattowodowa,
zasilanie awaryjne.

Parametry | switcha powinny by¢ nie gorsze niz:

» Procesor QCA8519-AC2C 400MHz

» 1 gniazdo na wktadke SFP+ 10 Gigabit
» 10 gniazdo na wktadke SFP Gigabit

» 1x port Ethernet

» Ekran dotykowy LCD

» System operacyjny RouterOS Level 5
>

Zasilanie poprzez zasilacz

Do podtaczenia z siecig swiattowodowa nalezy wykorzystac port SFP, wkiadki

nalezy dobraé zaleznie od potgczenia sieciowego

Parametry Il switcha powinny by¢ nie gorsze niz:

» 16 x 10/100/1000 Base-T

» 2x100/1000X Fiber SFP

» Zarzadzanie przez przeglgdarke WWW
» Obudowa Rack 1U

Zasilanie awaryjne (UPS) powinno by¢ urzagdzeniem o parametrach nie gorszych niz:
» Moc Chwilowa: 800W

Moc Ciagta: 500W

Wbudowany akumulator: AGM 12V 55Ah

Wbudowany prostownik: 5A

Napiecie przetgczania na akumulator: >260, <160

Czestotliwo$¢ napiecia zasilajgcego: 45Hz-65Hz

Regulator napiecia sieciowego: 206v-242V

Zabezpieczenie przed wtgczeniem odwrotnej polaryzacii

Zabezpieczenie przed spadkiem napiecia

YV V V V V VYV V V VY

Zabezpieczenie przed przecigzeniem
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» Zabezpieczenie przed zwarciem
» Zabezpieczenie przed przegrzaniem

Zasilanie awaryjne (UPS) nalezy umiesci¢ w Szafie Rack.

2.2.5 Stacja Kliencka

Do odtwarzania sygnatu wizyjnego projektuje sie Dwie Stacje Klienckie zapewniaja-
ce podglad obrazu z kamer, powinny posiada¢ parametry nie gorsze niz:
» Obstuga kamer: min. 48
Intel®Core™ i7-9700 (3.0-4.7GHz, 8 rdzeni / 8 watkéw, 12MB cache, 65W)
16GB RAM,
zasilacz 200W,
DVD-RW,
Ethernet 1GBit,
OS WIN 10 PRO,
klawiatura, mysz,
512GB (SSD M.2, PCle, NVMe)
Obudowa Small Form Factor (SFF)
Mozliwos$¢ pracy w pionie i poziomie
1x 3,5" SATA.
» Wyijscia monitorowe - 2x DisplayPort 1.2

V V V V V VYV V V V V VY

Pierwszg Stacje Klienckg nalezy zamontowa¢ w Szafie Rack zlokalizowanej w Budynku
Biurowym. Drugg Stacje Klienckg nalezy zamontowaé w Wartowni.
Do podigczenia Il Stacji Klienckiej (Budynek biurowy — Wartownia) nalezy wykorzystaé

most radiowy. Obie Stacje Klienckie nalezy podtgczy¢ do zasilania awaryjnego.

2.2.6 Oprogramowanie VMS — wymagania funkcjonalne

2.2.6.1 Informacje ogolne

Oprogramowanie do zarzgdzania systemem wideo nadzoru powinno spetnia¢ standardy
profesjonalnej platformy VMS (Video Management Software) klasy ENTERPRISE o duzej
wydajnosci, lekkosci w szybkim dziataniu oraz niskim obcigzaniu sprzetu, obstugujacej roz-
ne modele urzgdzen (m.in. kamery, enkodery, moduty wejs¢/wyjs¢) wielu producentéw.
Oprogramowanie powinno posiadac¢ funkcje i moduty wspomagajgce nadzor wizyjny, m.in.
analityka wideo VCA, biometryczna identyfikacja twarzy, odczytywanie numeréw tablic re-

jestracyjnych, inteligentne wyszukiwanie nagran. Oprogramowanie VMS powinno by¢ zop-

10
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tymalizowane do pracy w $rodowisku Microsoft Windows Server 2008-R2/2012-
R2/7/8.1/10.

2.2.6.2 Licencjonowanie oprogramowania

Oprogramowanie musi by¢ licencjonowane w zaleznosci od ilosci dostepnych kanatow wi-
deo i powinno zapewniac¢ uruchomienie i stabilng obstuge dowolnej ilosci kanatow wideo w
obrebie jednego systemu z mozliwoscig dowolnego rozproszenia tych kanatéw na po-
szczegolne jednostki serwerowe. Ponadto, oprogramowanie musi gwarantowac:

a. licencjonowanie bez ograniczen terminowych, czyli tzw. licencja dozywotnia upraw-
niajgca do bezterminowego korzystania ze wszystkich funkcjonalnosci objetych no-
minalnie zakresem zakupionej licenciji.
mozliwos¢ tgczenia z kamerami oraz rejestratorami NVR z poza sieci LAN
mozliwos¢ aktywaciji licencji i pracy systemu w srodowisku wirtualnym.

nieograniczong ilo$¢ potgczen zdalnych klientéw do jednostki/jednostek serwerowych

®© oo o

mozliwos¢ subskrypcji pozwalajgcej na korzystanie z aktualizacji i najnowszych wersiji

oprogramowania

2.2.6.3 Funkcjonalnos¢ oprogramowania VMS

Aplikacja Nagrywajaca

Z uwagi na zapewnienie stabilnej i wydajnej pracy systemu, oprogramowanie VMS musi
posiadac¢ niezalezny komponent (aplikacje serwerowg) stuzgcg do realizacji nagrywania
strumieni video, audio, tekstowych z poszczegdlnych urzgdzen IP. Aplikacja nagrywajgca

musi spetnia¢ warunek pracy w trybie ustugi (Windows service mode).

Obstuga wideo musi posiada¢ nastepujace mozliwosci:
a. obstuga kodekéw H.264, MPEG4, MJPEG, JPEG, MxPEG
b. obstuga transportu wideo RTSP, HTTP, natywnie
c. konfigurowalny stopien kompresji, rozdzielczo$¢, ilos¢ klatek na sekunde, wielko$¢
strumienia (bitrate)

d. nadrukowywanie informacji tekstowych na wideo, np. POS/ATM

Obstuga urzadzen IP powinna spetnia¢ podane warunki:
a. wsparcie szerokiego zakresu urzgdzen IP, w tym kamer, enkoderow, rejestratoréw,
czujnikéw ruchu, modutéw wejsé/wyjsc.

b. wykrywanie urzgdzenh sieciowych automatycznie poprzez auto-skanowanie sieci
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c. indywidualna oraz grupowa konfiguracja kamer IP

d. obstuga ogdlnych sterownikéw ONVIF, RTSP, MJPEG, PSIA, HTTP, HTTPS, KA-
MERA USB

e. sterowanie wejs¢/wyjs¢ oraz audio wbudowanych w urzadzenia wideo

f. obstuga strumieni wideo pochodzacych z urzgdzeh mobilnych Android i iOS wyposa-
zonych w kompatybilng aplikacje mobilng

g. obstuga nagrywania brzegowego (EDGE) z urzadzen zgodnych z ONVIF G

Archiwizacja danych powinna zapewniaé:

a. nagrywanie w trybie ciggtym, detekcji ruchu, alarmowym na podstawie alarmoéw z
analityki VCA, urzgdzeh zewnetrznych oraz innych akcji/scenariuszy definiowanych w
systemie

b. mozliwos¢ nagrywania co najmniej dwdch strumieni dostepnych w urzadzeniu i od-
twarzania optymalnego strumienia w zaleznosci od trybu odtwarzania (np. petnoe-
kranowy, podziat ekranu)

c. szyfrowanie bazy danych archiwalnych metoda nie gorszg niz AES-128bit

d. dodawanie znacznikdéw z komentarzem (tzw. bookmark) na osi czasu zaréwno w try-
bie LIVE jak i podczas odtwarzania archiwum. Tres¢ komentarza ma stuzy¢ utatwie-
niu wyszukiwania zgdanych nagran.

e. przypisanie dedykowanego archiwum (tzn. wskazany no$nik lokalny lub zasdb sie-
ciowy) jak rowniez zdefiniowanie retencji danych (okres) oraz rozmiaru archiwum
(GB) indywidualnie dla kazdego kanatu wideo w systemie.

f. archiwizacje audio oraz danych tekstowych (np. POS) rownolegle z danymi wideo z
zachowaniem synchronizacji czasowej wszystkich danych.

g. nagrywanie brzegowe EDGE zgodne z urzgdzeniami obstugujgcymi protokét ONVIF
Profile G, polegajgce na wykorzystaniu lokalnej pamieci urzgdzenia do tymczasowe-
go nagrywania w sytuacji utraty komunikacji z urzgdzeniem, oraz automatycznego
uzupetnienia brakujgcego archiwum w bazie centralnej po odzyskaniu komunikacji z
urzgdzeniem.

h. nielimitowana rozdzielczos¢ zapisywanych strumieni na serwerze.

i. zabezpieczenie dowolnego zakresu materiatu z archiwum przed napisaniem lub usu-
nieciem.

j. reczne usunigcie dowolnego zakresu materiatu z archiwum (fizycznie z dyskéw),

wymagajgce dodatkowych uprawnien od uzytkownika.

Opcje nagrywania powinny umozliwia¢:
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a. definiowanie profili nagrywania okreslajgcych tryb oraz parametry nagrywania dla
poszczegodlnych kanatéw

b. okredlanie czasu nagrywania pre-alarm (przed wystgpieniem alarmu) oraz post-
alarm (po wystgpieniu alarmu)

c. automatyczne aktywowanie wskazanych profili nagrywania w zaleznosci od rodzaju
wystepujgcych zdarzen

d. reczne wyzwalanie okreslonych profili nagrywania przez operatora, np. napad

e. niezalezne definiowanie indywidualnych limitéw archiwum (ilo$¢ dni, rozmiar w GB)
dla kazdego strumienia wideo

f. programowanie harmonogramoéw do automatycznego czyszczenia archiwum i po-

rzgdkowania indekséw

Funkcja Watchdog powinna spetniaé¢ ponizsze wymagania:

a. zabezpieczenie aplikacji przed roznymi typami nieoczekiwanych zjawisk moggcych
powodowa¢ zatrzymanie lub zaktécenie prawidiowej pracy, poprzez wymuszanie
restartu ustugi lub jednostki serwerowej, jesli zajdzie taka koniecznosé

b. obstuge planowanych wg harmonogramu restartow jednostek serwerowych

c. podejmowania restartow na podstawie catosciowego monitorowania statusu aplika-
cji oraz komponentéw systemu

d. konfiguracja indywidualna dla kazdej jednostki serwerowe;j

e. przechowywanie logow z aktywnosci ustugi

f. aktywnej komunikacji pomiedzy innymi watchdogami w systemie (miedzy rejestrato-
rami i serwerami awaryjnymi), w celu monitorowania stanu serwerdw i wymuszenia

pracy awaryjnej

Detekcja ruchu powinna zapewniac¢:

a. obstuge detekcji ruchu po stronie kamery, ktéra dziatajgc na surowym (nieskompre-
sowanym) obrazie wideo daje lepsze rezultaty i ponadto nie obcigza serwera.

b. obstuge programowej detekcji ruchu po stronie serwera w trybie wysokiej wydajno-
Sci, czyli z analizg wylgcznie klatek kluczowych, co obniza obcigzenie procesora i
zajetos¢ pamieci, zapewniajgc zredukowang skuteczno$c.

c. obstuge programowej detekcji ruchu po stronie serwera w trybie wysokiej skutecz-
nosci, czyli z analizg petnego strumienia wideo zapewniajgcg maksymalng skutecz-
nos¢, zalecang do miejsc gdzie zachodzi koniecznos¢ detekc;ji krétkotrwatych zda-
rzen, trwajgcych ponizej 1 sek.

d. Obstuge metadanych koordynatow wystgpienia detekcji ruchu w celu inteligentnego

wyszukiwania materiatéw wideo
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Programowa analityka VCA po stronie serwera musi zapewnia¢:

a. analize wideo z uwzglednieniem predefiniowanych filtréw i klasyfikatorow

b. kalibracje 3D uwzgledniajgcg perspektywe sceny obserwowanej przez kamere

c. wyswietlanie meta danych (m.in. ramki alarmowe otaczajgce obiekty, trasa poru-
szania sie obiektu, parametry i klasa obiektu) na obrazie wideo jak i liczniki czy tez
dane diagnostyczne utatwiajgce konfiguracje

d. rozrdznianie co najmniej pieciu réznych klas obiektéw (np. zwierze, cztowiek, grupa
0s6b, pojazd osobowy, pojazd ciezarowy)

e. mozliwos¢ uruchomienia analityki bez wymaganego dodatkowego hardwa-
re/serwera

f. zliczanie wybranej klasy obiektéw w okreslonych kierunkach, co najmniej 5 liczni-
kéw na jednym kanale wideo

g. wykrycie sabotazu kamery (w tym: przystoniecie obiektywu, zmiana kadru, rozregu-
lowanie ostrosci)

h. detekcje zatrzymania sie wybranej klasy obiektu w zabronionej strefie

i. detekcje pozostawionych przedmiotéw

J-  wykrycie wejscia oraz wyjscia okreslonej klasy obiektu z monitorowanej strefy

k. wykrycie przekroczenia dozwolonej predkosci poruszania sie obiektu

I. detekcje pojawienia sie lub znikniecia obiektu z monitorowanej strefy

m. wyszukiwanie zdarzen analizy wideo po dowolnej klasie obiektu, regule czy strefie

System musi zapewniaé mozliwos¢ tworzenia scenariuszy automatycznego dziatania
w nastepujacym zakresie:

a. wysylanie powiadomien e-mail zawierajgcych takie dane jak czas wystgpienia zda-
rzenia, zdjecie alarmowe, zrodto alarmu. Konfiguracja musi pozwalaé¢ na wprowa-
dzenie wielu roznych serwerow SMTP (dla roznych adresow e-mail)

b. wysyfanie powiadomien poprzez uruchomienie aplikacji zewnetrznych, np. z uzy-
ciem telnet

c. tworzenie indywidualnych czasowych harmonogramow aktywnosci dla kazdego
scenariusza

d. tworzenie kombinacji wielu zdarzen z warunkiem logicznym wyzwalajgcym akcje

e. wykonywanie akcji z predefiniowanym opdznieniem (czasem zwitoki) po wystgpieniu
zdarzenia

f. agregacja zdarzen i wykonanie akcji dopiero po przekroczeniu okreslone;j ilosci
skumulowanych zdarzen

g. jedno zdarzenie musi mie¢ mozliwo$¢ wyzwolenia dowolnej liczby wybranych akgji
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Obstuga audio powinna dziala¢ w ponizszym zakresie:

a.

odbiér dzwieku z urzgdzenia oraz nadawanie dzwieku do urzgdzenia (transmisja
dwukierunkowa)

obstuga zewnetrznych zrodet dzwieku typu mikrofon poditgczony do jednostki
klienckiej

wystanie lokalnego pliku audio wprost do odtworzenia na wyjsciu audio kamery

Zarzadzanie uzytkownikami systemu musi umozliwia¢

a.

przypisanie uzytkownikowi: identyfikatora, hasta, adresu e-mail, przynaleznosci do
wybranej organizacji w systemie, priorytetu w sterowaniu PTZ

definiowanie wymaganego poziomu sity hasta oraz okresu waznosci hasta
nadawanie uzytkownikowi uprawnien w zakresie: serwerow, sieci, urzagdzen, kana-
téw, e-map synoptycznych, przyciskdw uzytkownika, szablonéw widokéw ekrano-
wych

przynaleznos¢ do wybranej grupy lub wielu grup uzytkownikéw

tworzenie nieograniczonej ilosci kont uzytkownikéw systemu

System musi zapewniaé ciaggte monitorowanie statusu i kondycji nastepujacych

komponentéw:

a.

serwerdw nagrywajgcych, minimum: CPU na system, CPU na proces rejestratora,
RAM, sie¢

urzadzen dodanych do systemu (kamery, rejestratory, enkodery, moduty
wejsc/wyjseé, itp.)

sesje uzytkownikdéw wraz ze zdalnym monitorowaniem uzytych zasobow jednostki
klienckiej, jak dla serwera

ustugi dodatkowe (np. czytanie tablic rejestracyjnych, identyfikacja twarzy)
potgczenia pomiedzy wszystkimi komponentami

strumienie wideo

zasoby dyskowe wraz ze statystykami archiwum

Audyt systemu czyli dziennik logéw musi spetniaé¢ nastepujace warunki:

a.

b.

rejestrowanie zdarzen zalogowania i wylogowania uzytkownika, administrowania
serwera i zmiany konfiguracji, uzyskania dostepu do podgladu live oraz do archi-
wum, roztgczenia i potgczenia serwera

generowanie raportow ze zdarzeniami w podziale na zdarzenia serweréw oraz zda-

rzenia uzytkownikow
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c. filtrowanie zdarzen wedtug okresu czasowego, typu zdarzenia, zrédta zdarzenia
serwer/uzytkownik oraz komponentu

d. eksportowanie raportéw zdarzen do pliku CSV, drukowanie

Mapy synoptyczne powinny spetnia¢ nastepujaca funkcjonalnosé:

a. okreslanie przynaleznosci map do grup uzytkownikow oraz do organizaciji

b. importowanie map w postaci plikow graficznych w formatach: JPEG, PNG, TIF,
BMP, statyczny GIF o rozdzielczosci do 8MPix.

c. dodawanie obiektow dynamicznych oraz przyciskow uzytkownika z mozliwoscig in-
dywidualnego zaprogramowania do pieciu réznych przetgczalnych stanéw sygnali-
zowanych odpowiednim tekstem, kolorem oraz ikong

d. mozliwos¢ stosowania geo-map wraz z mozliwoscig oznaczania elementéw na niej
takich jak kanaty, przyciski

€. geo-mapy oparte o darmowe rozwigzania dostarczania informacji oraz mozliwos$¢

korzystania z wtasnego lokalnego/zdalnego serwera map

Szablony i uktady podziatu ekranow wideo powinny zapewniac:
a. tworzenie wtasnych widokow i uktadow podziatu ekranu
b. dzielenie ekranu maksymalnie na 20 kolumn lub 20 wierszy, tgcznie do 100 okien
wideo w jednym szablonie
c. wspotdzielenie utworzonych wtasnych widokéw w obrebie grupy uzytkownikow lub
organizacji
d. zapisywanie widokéw wraz z presetami ustawien okna dla danego kanatu, zoom,

dewarping, strumien, itp.

Przyciski uzytkownika jako element interaktywny mapy synoptycznej powinny umoz-
liwiaé:

a. reczne wyzwolenie/uruchomienie okreslonej akcji sposrod dostepnych w systemie
(m.in. wysterowanie wyjscia alarmowego, uruchomienie presetu kamery PTZ, akty-
wacja okreslonego profilu/trybu nagrywania, powiadomienie, itp.)

b. okreslanie harmonogramoéw czasowych aktywnosci przycisku (blokowanie przycisku

w okresach spoza harmonogramu)

System powinien mie¢ mozliwosé automatycznej obstugi nastepujacych zdarzen:
a. awaria/odtgczenie dysku twardego
b. pojawienie sie btedow dysku twardego (uruchomienie trybu fallback)
c. detekcja ruchu z rozréznieniem na stany: rozpoczecie/trwanie/zakonczenie
d

btad nagrywania, przywrdcenie nagrywania
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> @ -

timer (harmonogram)

aktywacja przycisku uzytkownika

zanik/przywrocenie strumienia wideo

aktywacja wejscia alarmowego urzadzenia (kamery)

wystgpienie zdarzenia analityki wideo VCA (zaréwno po stronie urzadzenia oraz
serwera)

odebranie i wykonanie zewnetrznej komendy http api

odebranie i wykonanie dowolnej komendy z zewnetrznej integraciji

odebranie zdarzenia z OPC

. odebranie zdarzenia z zewnetrznego zrodta (np. POS/ATM)

PCRE Regular Expression

System powinien mie¢ mozliwos¢ automatycznego wykonania nastepujacych akcji

a.
b.

- @ =~

L © o 5 3

-

alert (graficzny) dla wybranego strumienia wideo
popup zawierajgcy obraz z okreslonego kanatu wideo, mape synoptyczng lub widok
ekranowy
popup zawierajgcy stop-klatke alarmowg z mozliwoscig szybkiego odtworzenia
wprzéd/wstecz
zapisanie do logéw audytu
zmiana stanu licznika (reset/inkrementacja/dekrementacja)
aktywacja nagrywania zgodnie z okre$lonym profilem/trybem
aktywacja presetu PTZ
dodanie znacznika w archiwum
wyswietlenie zdarzenia na aplikacji mobilnej w trybie PUSH (dla okreslonych uzyt-
kownikow)
eksport zdjecia alarmowego na okreslony serwer FTP, do lokalnego folderu
wystanie wiadomosci e-mail z zatgczonym zdjeciem alarmowym
odtworzenie pliku audio do wyjscia audio we wskazanym urzadzeniu (kamera, gto-
$nik)
. uruchomienie akcji’lkomendy OPC
uruchomienie zewnetrznego programu/skryptu
wysterowanie wyjscia alarmowego we wskazanym urzgdzeniu
pods$wietlenie/zmiana stanu okreslonego obiektu na mapie synoptyczne;j
wystanie zapytania/komendy http
wystanie putapki SNMP

17

Opracowany przez CBC (Poland) Sp. z 0.0, ul. Anny German 15, 01-794 Warszawa



PROJEKT WYKONAWCZY SYSTEMU MONITORINGU OPRACOWANY DLA OSTROLECKIE TBS SPOLKA Z 0.0.
ul. Berka Joselewicza 1, 07-410 Ostroteka, woj. Mazowieckie

s. wywotanie akcji na urzgdzeniu OPC

t. zapis do logow systemowych MS Windows

2.2.6.4 Aplikacja Kliencka

Oprogramowanie dedykowane dla operatorow systemu wideo powinno spetniac
nastepujgce warunki:

a. aplikacja musi by¢ nielicencjonowana, dostepna bez koniecznosci zakupu/aktywacji
licencji komercyjnej

b. mozliwos¢ jednoczesnego potaczenia sie w wieloma serwerami, ilo$¢ potgczen nie-
ograniczona

c. obstuga pracy wielomonitorowej bez ograniczen programowych w zakresie ilosci
monitoréw

d. konfigurowalny interfejs uzytkownika w zakresie widokow wideo w trybach LIVE
oraz odtwarzania

e. eksportowanie pojedynczych zdje¢ oraz fragmentéw wideo z archiwum

f. eksport oraz import pliku konfiguracyjnego dla aplikacji klienckiej

Oprogramowanie klienckie powinno zapewnia¢ funkcjonalno$¢ w nastepujgcym

zakresie:

Podglad LIVE (na zywo)

a. strumieniowanie obrazu LIVE do wielu aplikacji klienckich bez wprowadzania opéz-
nien

b. obstuga 2-strumieniowosci z automatycznym przetgczaniem strumieni dla zapew-
nienia optymalizacji zuzycia zasobdw sieciowych oraz jednostki klienckiej

c. obstuga dwukierunkowej transmisji audio w powigzaniu z wybranym kanatem wideo

d. mozliwo$c¢ globalnej oraz indywidualnej konfiguracji wspotczynnika proporcji obrazu
wideo

e. mozliwo$c¢ tworzenia tzw. skrétéw utatwiajgcych operatorowi szybkie przetgczenie
podgladu na kamere powigzang ze skrotem w postaci np. strefy pétprzezroczyste;j

natozonej na obraz wideo

Odtwarzanie natychmiastowe
a. mozliwos¢ natychmiastowego odtworzenia nagran z wybranego kanatu lub wielu
kanatow

b. odtwarzanie z jednoczesnym podglgdem obrazu LIVE w sgsiednich oknach
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Odtwarzanie archiwum
a. jednoczesne odtwarzanie wielu kanatoéw z automatyczng obstugg dwustrumienio-
WOSCi
b. widok w trybie odtwarzania przechwycony z trybu LIVE
c. odtwarzanie wprzod oraz wstecz w trybach przyspieszonych z maksymalnym przy-
spieszeniem 128-krotnym
d. os$ czasu wskazujgca obecnos¢ danych wideo, audio oraz detekcji ruchu

e. znaczniki na osi czasu nanoszone automatycznie lub recznie przez operatora

Wyszukiwarka sekwencyjna
a. podziat przeglagdanego zakresu materiatu wideo z jednej kamery na fragmenty cza-
sowe i szybkie wizualne przeglgdanie tego materiatu odtwarzanego w wielu oknach
Z przesunieciem czasowym wzgledem siebie

Wyszukiwarka inteligentna Smart-Search
a. natychmiastowe wyszukanie interesujgcych nagran na podstawie uprzedniego wy-
tyczenia regionu zainteresowania, w ktorym wystgpit ruch (np. zaznaczenie miejsca
parkingowego i natychmiastowe wyszukanie nagran zawierajgcych moment zapar-
kowania lub wyjazdu pojazdu)

Obstuga konsoli telemetrycznej
Z uwagi na ergonomig obstugi i sterowania kamerami obrotowymi PTZ, aplikacja kliencka
powinna by¢ kompatybilna z konsolg telemetryczng typu USB wyposazong w joystick w
nastepujgcym zakresie:

a. Domyslny zestaw komend sterujgcych i funkcyjnych

b. Konfigurowalne komendy mapujgce dla dowolnego typu konsoli/joysticka

c. Obstuga urzadzen sterujgcych typu Generic DirectShow

d. Mozliwosc¢ sterowania wielu okien aplikacji klienckiej za pomocg konsoli teleme-

trycznej z joystickiem

Tryby dziatania aplikacji
Aby zapewni¢ bezpieczenstwo i stabilnos¢ pracy stacji klienckiej blokujgc jednoczesnie do-
step do zasobow systemowych, aplikacja musi umozliwia¢ nastepujgce tryby pracy:
a. Wylaczno$é¢: aplikacja kliencka nie pozwala na uruchomienie jakiegokolwiek innego
oprogramowania, odblokowanie trybu powinno by¢ mozliwe jedynie poprzez wpro-
wadzenie odpowiedniego hasta zabezpieczajgcego

b. Zawsze na wierzchu: aplikacja kliencka pracuje zawsze jako nadrzedna nie pozwa-

lajgc innym programom na otwarcie swego interfejsu
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c. Zablokowana: uzytkowanie aplikacji jest zablokowane, interfejs uzytkownika nie po-
zwala na wykonanie zadnej operacji. Odblokowanie nastepuje po wprowadzeniu
odpowiedniego hasta

d. Powinno by¢ mozliwe wprowadzenie i zapamietanie indywidualnych ustawien dla
kazdego trybu pracy

e. Aplikacja powinna posiada¢ tryb natychmiastowego auto-startu w przypadku po-
nownego uruchomienia stacji klienckiej

f. Aplikacja powinna pracowaé¢ nadrzednie wzgledem wygaszacza ekranu MS Win-
dows

Szablony podziatu ekranu
Widoki z podziatami ekranu powinny spetnia¢ nastepujace funkcjonalnosci:
a. oferowa¢ wbudowany zestaw szablonéw domysinych z réznymi podziatami ekra-
now
b. szablony definiowane przez uzytkownika powinny umozliwia¢ zapisanie lokalnie na
jednostce klienckiej lub globalnie na serwerze z mozliwoscig wspotdzielenia dla
grupy uzytkownikow
c. szablony zapisane globalnie na serwerze powinny by¢ przypisane dla danego uzyt-
kownika lub grupy uzytkownikdw i powinny by¢ dostepne niezaleznie od stac;ji
klienckiej, na ktérej zaloguje sie dany uzytkownik
d. pozycje preset (dla kamer PTZ) oraz DPTZ (dla kamer fisheye) powinny by¢ przypi-
sane do danego szablonu i powinny uruchomi¢ sie automatycznie po otwarciu da-
nego szablonu
e. sekwencje szablondéw powinny umozliwia¢ automatyczne przetgczanie uprzednio
zaprogramowanej kolejki widokdéw zgodnie z ustawionym czasowym interwatem

przetgczania indywidualnie dla kazdego widoku

Sterowanie PTZ
Obstuga i sterowanie kamer obrotowych PTZ powinno spetnia¢ nastepujgcy zakres:
a. ogolne sterowanie: pan (horyzontalnie), tilt (wertykalnie), zoom (zblizenie)
b. sterowanie PTZ powinno by¢ dostepne z poziomu aplikacji klienckiej, mobilnej oraz
przegladarki internetowe;j
c. mozliwo$¢ ukrycia wirtualnych przyciskéw sterujgcych PTZ
d. wyzwalanie pozycji preset recznie (np. za pomocg wirtualnych przyciskéw) oraz au-
tomatycznie (np. po wystgpieniu okreslonego zdarzenia w systemie)
e. pozycje preset mogg byc¢ przypisane jako domysine pozycje kamer dla danego sza-
blonu/widoku ekranu
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f.  mozliwos¢ definiowania tras patrolowania ztozonych z sekwencji presetéw

Cyfrowy PTZ

a. funkcja cyfrowego PTZ powinna by¢ dostepna dla dowolnego strumienia wideo

b. funkcja cyfrowego PTZ powinna by¢ dostepna zaréwno dla trybu LIVE (na zywo) jak
I odtwarzania archiwum

c. system powinien zapewnia¢ mozliwosc¢ przypisania ustawien cyfrowego PTZ do da-
nego szablonu/widoku ekranu jako pozycji domysinych

d. system powinien umozliwia¢ wielokrotne wyswietlenie jednego strumienia wideo z

réznymi obszarami zainteresowania, czyli réznymi pozycjami cyfrowego PTZ

Rekonstrukcja/prostowanie obrazu z kamery Fisheye (tzw. dewarping)
a. funkcja prostowania obrazu powinna by¢ dostepna dla dowolnego obrazu dookdl-
nego typu rybie oko
b. funkcja prostowania obrazu powinna zapewniac tryby: wybrany region, potsfera 180
stopni, panorama 360 stopni

c. system powinien wspiera¢ prostowanie obrazu dla obiektywdéw panomorficznych
ImmerVision

Obstuga e-map synoptycznych powinna zapewniaé:
a. wyswietlenie mapy w dowolnym oknie ekranu, podobnie jak obrazy wideo
b. kontekst mapy powinien by¢ interaktywny, tzn. klikniecie na wybrany marker na
mapie powinno powodowacé wyswietlenie powigzanego kontekstu, np. innej mapy,
kanatu wideo.
c. Dodawanie wirtualnych przyciskéw uzytkownika na mapie, klikniecie na przycisk
powinno wywotac przypisang akcje

Eksportowanie materiatu wideo (backup)
a. aplikacja kliencka musi umozliwia¢ eksportowanie pojedynczych zdje¢ oraz frag-
mentu materiatu wideo z/bez audio z wybranego kanatu
b. wielokanatowy eksport materiatu wideo musi umozliwia¢ tworzenie materiatu jedno-
rodnego lub w odrebnych plikach dla kazdego kanatu

c. eksportowany materiat powinien mie¢ mozliwos¢ wyboru formatu AVI, MP4, MKV
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d. system powinien umozliwia¢ tzw. anonimizacje eksportowanego materiatu wideo
polegajgca na trwatym automatycznym zamaskowaniu twarzy oséb lub catych po-
staci znajdujgcych sie na eksportowanym materiale

e. wyeksportowany materiat powinien by¢ automatycznie spakowany archiwizatorem
ZIP z zabezpieczeniem hastem. Archiwum powinno by¢ zaszyfrowane metodg nie
gorszg niz AES-128

Walidacja znaku wodnego
a. System powinien znakowac i podpisywac wszystkie zapisywane dane wideo
b. System powinien wspieraé¢ i obstugiwa¢ kodeki AVI oraz JPEG
c. System powinien oferowac przenosne narzedzie/odtwarzacz wraz z walidatorem

znaku wodnego w eksportowanym materiale

Biblioteka
Aplikacja kliencka powinna umozliwia¢ definiowanie lokalizacji/folderu dla biblioteki, w kto-
rej zapisywane i przechowywane sg eksportowane zdjecia oraz materiaty wideo.
a. materiaty znajdujgce sie w bibliotece powinny by¢ dostepne do skopiowania na wy-
brany nosnik, do folderu lokalnego lub zasobu sieciowego
b. uzytkownik zgodnie z uprawnieniami powinien mie¢ mozliwos¢ recznego usuniecia

materiatow znajdujgcych sie w bibliotece

Alerty
Aplikacja kliencka powinna informowaé uzytkownika o btedach potgczenia oraz akcjach

wykonywanych przez uzytkownika

2.2.6.5 Aplikacja Mobilna

System musi zapewnia¢ zdalny dostep do swoich zasobdéw za pomocg aplikaciji mobilnej z zacho-
waniem gwarancji bezpieczenstwa zdalnego potgczenia oraz zapewnieniem funkcjonalnosci w
nastepujgcym zakresie:

a. potgczenie pomiedzy aplikacjg mobilng i serwerem musi by¢ szyfrowane z uzyciem SSL,
minimum AES-128bit.
do wymiany klucza SSL musi by¢ zastosowana metoda nie gorsza niz RSA 2048bit.
kompatybilnos¢ z systemami iOS oraz Android
odtwarzanie nagran z wybranego kanatu, zgodnie z uprawnieniami uzytkownika
wyszukiwanie nagran wedtug daty i czasu
obstuga kodekéw JPEG / H.264 / H.265 / VP8

wyswietlanie obrazu o rozdzielczosci 4K

-~ 0o 2 0o T

Q@
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h. dekodowanie obrazu w trybie sprzetowym lub sprzetowym i programowym (do wyboru)

i. obstuga nagrywania EDGE w pamieci telefonu w sytuacji utraty zasiegu z siecig operatora,
z automatycznym uzupetnieniem nagran w gtéwnej bazie danych po odzyskaniu potgcze-
nia ze smartfonem

j. odbieranie powiadomien alarmowych z systemu w trybie PUSH

k. biezace wysytanie danych lokalizacyjnych GPS z aplikacji mobilnej do systemu

I. transmisja obrazu z kamery smartfonu do systemu. W systemie powinna by¢ mozliwosé
dodania smartfonu jako kanatu wideo, bez zuzywania licencji serwerowej

m. mozliwo$¢ podziatu ekranu w trybach 1x1, 2x1, 2x2, 3x2

S

przycisk napadowy (jako widget na ekranie startowym) wyzwalajgcy uruchomienie transmi-
sji danych (wideo, GPS, audio) ze smartfonu do systemu
praca sieciowa zarowno w trybie sieci komorkowej jak i w trybie WiFi z obstugg VPN

obstuga kamer PTZ w zakresie sterowania recznego, wyzwalania presetow oraz tras

L T ©°

synchronizacja czasu z czasem lokalnym serwera systemowego

-

obstuga przyciskow uzytkownika zdefiniowanych w systemie
s. wyswietlanie biezgcych parametrow obrazu live (kodek, bitrate, ilo$¢ klatek/sek., rozdziel-

cz08¢)

2.2.6.6 Zdalny doste¢p za pomocg przegladarki

System musi zapewniac zdalny dostep do swoich zasob6éw za pomocg przegladarki internetowej z
zachowaniem gwarancji bezpieczenstwa zdalnego potgczenia oraz zapewnieniem funkcjonalnosci
w nastepujgcym zakresie:
a. potgczenie pomiedzy aplikacjg mobilng i serwerem musi by¢ szyfrowane z uzyciem SSL,
minimum AES-128bit.
b. do wymiany klucza SSL musi by¢ zastosowana metoda nie gorsza niz RSA 2048bit.
c. kompatybilnos¢ z przegladarkami Chrome, Firefox (obstuga HTMLS niewymagajgca insta-
lacji wtyczek)
d. odtwarzanie nagran z wybranego kanatu, zgodnie z uprawnieniami uzytkownika
e. obstuga dwukierunkowej transmisji audio wigcznie z odbiorem audio z aplikacji klienckiej

f. obstuga kamer PTZ w zakresie sterowania recznego oraz wyzwalania presetéw

2.2.7 Ekran wyswietlania obrazéw

Do wyswietlania obrazow z kamer projektuje sie trzy monitory przystosowane do
pracy ciggtej.
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Dwa z nich majg by¢ o przekatnej ekranu min. 31,5 cali. Parametry ekranu powinny by¢ nie
gorsze niz:

Przekatna ekranu: min. 31,5 cali
Rozdzielczosé: 1920x1080 (Full HD)
Proporcja ekranu: 16:9

Typ matrycy: Kolorowa TN LED

Gniazda podlaczeniowe: VGA, HDMI, DVI
Kontrast: 1000:1

Jasnos¢: 300 cd/m2

Czas reakcji: 8 ms

» Napiecie zasilania 100 — 240V AC

Ekrany nalezy zamontowaé¢ w Budynku biurowym, miejscu wskazanym przez

VvV V V V VYV V VYV V

Inwestora.

Trzeci z nich o przekatnej ekranu min. 24 cali powinien zosta¢ zamontowany w pomiesz-

czeniu Wartowni. Parametry ekranu nie powinny by¢ gorsze niz:
> Przekatna ekranu: min. 23,5 cali

Rozdzielczosé: 1920x1080 (Full HD)

Proporcja ekranu: 16:9

Typ matrycy: Kolorowa LED

Gniazda podlaczeniowe: VGA, HDMI,

Kontrast: 1000:1

Jasnos¢: 250 cd/m2

Czas reakcji: 14 ms

Napiecie zasilania 100 — 240V AC

YV V. V V V V V V

2.3 Rozmieszczenie punktéw kamerowych

Punkty kamerowe zostaty rozmieszczone zgodnie z ustaleniami z Inwestorem oraz
przeprowadzong wizjg lokalng. Rozmieszczenie punktéw zostato zaznaczone na rysunkach.
Przed wykonaniem zadania Wykonawca powinien potwierdzi¢ z Zamawiajgcym dokfadne

lokalizacje punktow kamerowych.

2.4  Wykonanie zadania
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Realizacja zadania powinna odbywac sie w nastepujgcej sentencji zdarzen:
» Instalacja wszystkich niezbednych urzgdzern w Budynku Biurowym
o Stanowisko Monitoringu i przechowywania obrazu
» Instalacja wszystkich niezbednych urzadzen w Wartowni
o Stanowisko Monitoringu tak aby ochrona obiektu mogta jeszcze efektywniej,
przy uzyciu nowych narzedzi wykonywac swojg prace.
» Posadowienie stupow

» Instalacja sieci transmisyjnej, energetycznej + instalacja i uruchomienie kamer.

3. UWAGI

Projektowany system monitoringu umozliwia dalszg rozbudowe o dodatkowe
kamery. Podczas przekazywania Zamawiajgcemu instalacji, system monitoringu wizyjnego
powinien by¢ w petni sprawny, czego potwierdzeniem bedg protokoty odbioru ustugi.
Wszelkie zmiany lokalizacji instalacji punktéw kamerowych powinny by¢ uzgodnione z
Zamawiajgcym i potwierdzone stosowng notatkg, zmiany powinny by¢ naniesione na
dokumentacje powykonawczag.

Montaz kamer powinien by¢ staranny, kamery powinny by¢ zamocowane w sposéb trwaty
do stupow. Pole widzenia kamery nie powinno by¢ zastoniete.
Wykonawca powinien stworzy¢ instrukcje uzytkowania systemu, przeszkoli¢ personel

do obstugi systemu wskazany przez Zamawiajgcego.

Wszystkie zainstalowane materiaty w czasie wykonania zadania powinny posiadac¢
odpowiednie certyfikaty, Swiadectwa dopuszczenia. Dokumenty te powinny by¢ dotgczone

do dokumentacji powykonawczej.
Wykonawca musi zapewni¢ wszystkie elementy nie opisane w niniejszej dokumentacji

do sprawnego i w petni funkcyjnego dziatania systemu telewizji dozorowej w dniu odbioru

instalacji przez Inwestora.
4. ZALECENIA DLA UZYTKOWNIKA

W pomieszczeniu w ktérym zostang zainstalowane monitory nalezy umiescié:
o instrukcje obstugi systemu,

o instrukcje postepowania w przypadku wystgpienia uszkodzenia,
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o ksigzke przegladdéw okresowych,

o wykaz os6b do powiadomienia.

Uzytkownik powinien dopilnowa¢, aby Wykonawca przeprowadzit odpowiednie
szkolenie 0os6b zajmujgcych sie systemem. Po przekazaniu systemu do eksploatacji nalezy

Zlecic¢ stalg konserwacje urzgdzen i instalaciji.

5. KONSERWACJA  UTRZYMANIE SYSTEMU

5.1 KONSERWACJA | UTRZYMANIE SYSTEMU

Ponizej przedstawiono warunki eksploatacji systemu monitoringu. Wymagania te

okreslajg ramowy i szczegdtowy zakres prac konserwacyjnych oraz obstugi technicznej.

5.1.1 Obstuga codzienna:

Uzytkownik lub wtasciciel powinien zapewni¢, aby codziennie byto sprawdzane:

o czy kazdy monitor wskazuje poprawnos$¢ pracy wszystkich kamer lub czy kazde
odchylenie od stanu poprawnej pracy jest odnotowane w ksigzce pracy i, czy we
wiasciwy sposob zostata zawiadomiona firma prowadzgca konserwacije,

o czy jesli instalacja byta wylgczana, sprawdzana to zostata przywrécona do stanu
petnej sprawnosci pracy.

Kazda zauwazona nieprawidtowo$¢ powinna by¢ odnotowana w ksigzce pracy i mozli-

wie szybko usunieta.

5.1.2 Obstuga kwartalna:

Co najmniej jeden raz na kazde 3 miesigce, uzytkownik lub wtasciciel powinien za-

pewnic, aby specjalista:

o sprawdzit wszystkie zapisy w VMS i podjat niezbedne dziatania, aby doprowadzi¢ do
prawidtowej pracy instalaciji,

o sprawdzit, czy monitoring uszkodzen VMS funkcjonuje prawidtowo,

o przeprowadzit wszystkie inne kontrole i proby, okreslone przez wykonawce, dostawce
lub producenta,

o przeczyscit obiektywy wszystkich kamer
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o dokonat rozpoznania, czy w budynku nastgpity jakies zmiany budowlane lub w jego
przeznaczeniu, ktore mogty by wptyna¢ na rozmieszczenie kamer — jesli tak — dokonat
ogledzin.

Kazda zauwazona nieprawidlowos¢ powinna by¢ odnotowana w ksigzce pracy i moz-

liwie szybko usunieta.

5.1.3 Obstuga roczna:

Co najmniej jeden raz w roku, uzytkownik lub wtasciciel powinien zapewnic, aby spe-
cjalista:

o przeprowadzit préby zalecane dla obstugi codziennej i kwartalnej,

o sprawdzit kazdg kamere na poprawno$¢ dziatania zgodnie z zaleceniami producenta
(kazda kamera powinna by¢é sprawdzana przynajmniej raz w roku. Dopuszcza sie
sprawdzanie kolejnych 25% kamer przy przeprowadzaniu kontroli raz na kwartat),

o sprawdzit zdolnosé wydajnosciowg rejestratora NVR oraz Stacji Klienckiej

o sprawdzit wzrokowo, czy wszystkie potgczenia kablowe i sprzet sg sprawne,
nieuszkodzone i odpowiednio zabezpieczone,

o dokonat ogledzin, czy w budynku nastgpity jakies zmiany budowlane lub w jego
przeznaczeniu, ktére mogtyby wptyng¢ na rozmieszczenie kamer

o sprawdzit i przeprowadzit proby wszystkich baterii akumulatoréw — jezeli wystepujg
Kazda zauwazona nieprawidtowo$¢ powinna by¢ odnotowana w ksigzce pracy i moz-
liwie szybko usunieta.
5.1.4 Dokumentacja:

Po zakonczeniu przegladu kwartalnego i rocznego, jednostka odpowiedzialna za prze-
prowadzenie proby powinna dostarczy¢ osobie odpowiedzialnej, z potwierdzeniem odbioru,
protokot stwierdzajgcy, ze proby wymienione w instrukcji zostaty wykonane i, ze o wykry-

tych wadach zostata powiadomiona osoba odpowiedzialna.
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6. Przyktadowy wykaz elementéw wchodzacych w skitad

sytemu

Elementy wchodzace w sktad systemu monitoringu

KAMERA IP KENIK KG-5040TVF-I sit. a4
REJESTRATOR VMS CORTROL-NVR48 szt 1
STACJA KLIENCKA DELL Optiplex 7070 SFF+ mysz + klawiatura szt. 2
DYSK SEAGATE IronWolf ST12000VN0008 12TB sit. 6
MONITOR 32 cali 24h/7dni DHL32-F600 (budynek biurowy) szt. 2
MONITOR 24 cali 24h/7dni LM24-L200 (wartownia) szt. 1
PRZEWORNICA SINUS UPS-800 55Ah 12V 500/800W szt 3
SWITCH PRZEMYSEOWY PFS3211-8GT 11-PORTOWY + 2 x SFP DAHUA szt 8
URZADZENIA | SWITCH NETGEAR GS716T-300EUS sit. 1
ccrvip MIKROTIK ROUTERBOARD RTB-CRS212-1G-10S-15+IN szt 1
PRZELACZNICA SWIATEOWODOWA 2U 19" 48x SC SIMPLEX WYSUWANA szt 1
MUFA SWIATEOWODOWA POZIOMA 2 WEJ. / 2 WYJ. 48F (4x12) sit. 8
MODUL JEDNOMODOWY PFT3910 DAHUA szt 8
MODUL JEDNOMODOWY PFT3920 DAHUA sit. 8
MOST RADIOWY MIKROTIK, ZASILANIE, UCHWYT (WARTOWANIA) kompl. 2
SZAFA RACK GETFORT 19" 22U 600x800 Stojaca perforowana szt. 1
WYPOSAZENIE SZAFY RACK (WENTYLATORY, ORGANIZER, LISTWA ZASILAJACA) kompl. 1
KABEL SWIATEHOWODOWY FLAT Z-XOTKtcdp SM 12x9/125 ITU-T G.652D 1.0kN mb. 1800
KABEL TELEINFORMATYCZNY KAT.5E F/UTP ZEWNETRZNY ZELOWANY, EKRAN mb. 4150
OK’:ﬁﬁSW' KABEL ENERGETYCZNY YKY 3x6 70 0,6/1kV /bebnowy/ mb. 1100
LINKA STALOWA NIERDZEWNA 7x7 2,5mm 1000m sit. 2
UCHWYT PRZELOTOWY TELCOLINE I-5C-5-8 szt a7
OBUDOWA HERMETYCZNA ZEWNETRZNA + UCHWYT SLUPOWY OCYNKOWANY szt 8
ADAPTER KENIK KG-100 sit. 44
UCHWYT NA StUP MH-625 OCYNK szt. a4
SEUP STOZKOWY CN5/3/60/F190 sit. 40
POZOSTALE SLUP STOZKOWY CN8/3/60/F250 sat. 3
AKCESORIA FUND.F-100 190X190 EL.MONTA+KAPT-ELMONTE szt. 40
FUND.B-120 250X250 EL.MONTA+KAPT-ELMONTE sit. 3
KAPTUREK TERMOKURCZLIWY sat. 43
POZOSTALE AKCESORIA ELEKTRYCZNE kompl. 1
INSTALACJA KAMER, REJESTRATORA VMS, STACJI KLIENCKIE) sat. 53
KOSZT DOSTARCZENIA | POSADOWIENIA StUPA Z FUNDAMENETEM sit. 43
INSTALAGIA ULOZENIE OKABLOWANIA mb. 7050
PRZECISK POD DROGA mb. 12
URUCHOMIENIE SYSTEMU kompl. 1
INWENTARYZACJA + DOKUMENTACJA POWYKONAWCZA kompl. 1

7. OSWIADCZENIE PROJEKTANTA

Oswiadczenie projektanta o sporzadzeniu projektu zgodnie

z obowigzujacymi przepisami oraz zasadami wiedzy technicznej.

Ja, nizej podpisany Mariusz Wilczynski, oswiadczam, ze projekt budowy Instalacji Monito-
ringu Wizyjnego Sktadowiska Odpadéw w Ostrotece zostat opracowany zgodnie z obowigzujgcymi

przepisami oraz zasadami wiedzy technicznej.

Warszawa, Styczen 2020
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